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Prérequis :  

Machine virtuelle Routeur :  

Système d’exploitation : PfSense 3 

cartes réseaux :  

- Réseau Interne avec le nom « Admin »  

- Réseau Interne avec le nom « DMZ »  

- Réseau Accès par pont   

  

Machine virtuelle Admin :  

Système d’exploitation : Debian Interface graphique  1 

cartes réseau :  

- Réseau Interne avec le nom « Admin »  

  

Machine virtuelle Web :  

Systèmes d’exploitation : Debian Interface graphique 1 

cartes réseau :  

- Réseau Interne avec le nom « DMZ »  

  

Plan d’adressage :  
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Interfaces réseaux du routeur PFSense :  

WAN : 172.31.3.111 /21  

LAN : 192.168.1.1 /24  

DMZ : 192.168.2.1 /24  

 

Assignation des Interfaces du routeur :  

Taper « 1 » pour assigner nos 3 interfaces :  

Puis « n » pour ne pas créer de VLAN :  
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Choisir l’interface WAN que l’on veut utiliser dans ce cas-là on choisit « em0 » :  

Puis choisir l’interface LAN que l’on veut utiliser dans ce cas-là on choisit « em1 » :  

Ensuite choisir l’interface DMZ que l’on veut utiliser dans ce cas-là on choisit « em2 » :  

Enfin il faut en dernier temps valider en faisant « y » :  

 

  

On se retrouve maintenant avec toutes les interfaces assignées il faut maintenant les Paramétrés 

grâce à l’option « 2 »  
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Paramétrage WAN :  

Choisir le « 1 » :  

 

Choisir « n » pour ne pas utiliser le dhcp :  

Puis mettre l’adresse IPv4 « 172.31.3.111 » :  

Ensuite mettre le CIDR « 21 » :  

Et enfin « n » pour ne pas configurer l’IPv6 :  

  

  

Paramétrage LAN/DHCP :  

Choisir le « 2 » :  
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Puis mettre l’adresse IPv4 « 192.168.1.1 » :  

Ensuite mettre le CIDR « 24 » :  

Et enfin « y » pour activer le serveur DHCP :  

  

Mettre la première adresse du DHCP « 192.168.1.2 » :  

Puis la dernière adresse du DHCP « 192.168.1.10 » :  

  

  

Le routeur nous donne son adresse ip pour accéder sur le web a son interface graphique :  

 

 

 

Paramétrage DMZ :  

Choisir le « 3 » :  
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Puis mettre l’adresse IPv4 « 192.168.2.1 » :  

Ensuite mettre le CIDR « 24 » :  

  

 

Et enfin « y » pour ne pas activer le serveur DHCP  

  

Configuration web :  

Pour commencer la configuration IP de la machine virtuelle web il faut se mettre en « root » avec la 

commande « su - » puis mettre le mot de passe :  

 

  

Avec la commande « nano » aller dans « /etc/network/interfaces » :  

Et modifier le contenu comme ci-dessous :  

 
  

Ctrl+o pour enregistrer   

Ctrl+x pour quitter   
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Une fois le fichier modifier il faut relancer le service pour mettre à jour l’ip avec la commande « 

/etc/init.d/networking restart »  

  

Configuration admin :  

Cliquer sur l’icône réseau :  

Puis sur « Filaire connecté »  

Ensuite sur « Paramètre filaire »  

  

  

Aller sur IPv4 et se mettre en automatique (DHCP) :  

   

Redirection NAT :  

Aller sur le l’interface graphique du routeur avec la machine virtuelle admin avec le navigateur Firefox 

:  

Aller dans l’onglet puis « Firewall » puis « NAT »  

Puis aller sur le  petit i cone  réglage       dans l ’ ongl et  «   Filaire   »   
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Paramétrer comme ci-dessous :  
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E t  puis  on  sauvegard e   :   
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Test :  

Tester communication depuis le routeur vers machine virtuelle Web     

Tester communication depuis le routeur vers machine virtuelle Admin      

Tester la communication depuis la machine virtuelle Web vers machine virtuelle Admin      

Vérifier l’accès a l’interface graphique du routeur via la machine virtuelle Admin    

Vérifier l’accès au site web de la machine virtuelle Web via la machine virtuelle Admin    

  

Installation et vérification finis vous avez désormais une infrastructure avec une DMZ.  

  

  

  

  

  


